A Matematica em Uniao com o Dinheiro

Use dispositivos pessoais.

Instale aplicativos oficiais.

Use redes privadas. Nomes: _

- Tiago Fonseca. 1022
RS ., < . GROIBAL - Tiago Lucas. 1022
Canais Digitais, Riscos Reais. U2 - Dylan Corte. 10°2
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EMAIL PHISHING ATTACK
1in every 99 work emails is a phishing attack! In a 5-day work week
this amounts to an average of 4.8 Phishing emails per employee

A Matematicaem
Evitar clicar em Uniaocomo

links incorporados

Nao use
dispositivos
alheios

Nome:

- Juan Brazao

- Santiago Peha

- Ezequiel de Sousa
- Alejandro Gouveia

Instale Canais Digitais, Riscos Reais.
ap_llf:a_tlvcs ﬁ% -%L
oficiais WEEK:
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Fraudes online

Para que saiba proteger-se é importante conhecer os riscos
e as principaisformas como se processam as fraudes na

internet.

Spyware
Sem que o utilizadorse aperceba, é instaladono seu

dispositivo um programa malicioso que pode registar dados
de maior melindre.Isto pode acontecer num momento do
pagamento das suas compras online ou no acessoao
homebanking. Ou seja, quando estiver a registar informacao
mais sensivel ou pessoal.

SIM card swap
Alguém usa o seu nuimero de telefone - fornecido por si ou tirado das redes sociais - para,

fazendo-se passar por si, pedir uma segunda via do seu cartaode telemovel.
A partirdesse momento, todas as chamadase SMS que receber (incluindo as passwords que o seu
banco lhe envia para fazer transa¢oes online) sao direcionadas para este segundo cartao.

Feito por: Jodo V./Lucas/Karla/Ana
Turma:10°A



Ciberseguran¢a
é a pratica que
protege
computadores
e servidores,

dispositivos
moveis,
sistemas
eletronicos,
redes e dados
contra ataques
maliciosos.

CYBERSEGURANCA
1-Servi¢o especializado 2- Protecgédo eficaz
3- Visibilidade 4- Disponibilidade P )
5- Protecdio eficaz 6- Continuidade do negécio [laik-aridintaiiad

7- Tranquilidade
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Riscos associados aos canais digitais:

A contratacgio de produtos e servicos bancarios nos
canais digitais, por ser mais simples e por nao implicar
contacto fisico do cliente bancario com a institui¢ao,

pode dificultar:

« A identificacio do prestador do servigo
bancario e a identificagao e a autentica¢io dos
clientes bancarios perante o prestador;

« A seguranga dos sistemas e das infraestruturas;

« A leitura e a compreensao da informagao pré-
contratual e contratual;

« A protec¢ao de dados pessoais.

Sofia do Mar
Nicole Rodrigues
Ana Fernandes

Barbara Camacho 1121

Scam/Fraudes

As fraudes digitais
sao situagdes em que
as informacgoes que
vocé utiliza na
internet sdo usadas
de maneirailegal e
com o objetivo de
prejudicar quem foi
vitima desse golpe.
Essas fraudes
costumam estar
ligadas com virus
inseridos em links
que recebemos por
mensagens suspeitas

"Millennium"-bcp: Utilizador
desactivado por questoes de
seguranca. www.bit.ly/2KFx132

ative agoraz €

"Millengi er " Utilizador
desa?i Y por questoes de
segurinca. www.bit.ly/
2YVivwO ative agoraH
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Canais digitais,

PISCOS reais.

Think before d

posting




Podemos gastar o dinheiro de forma a satisfazer
necessidades ou desejos. Para evitar que o dilema entre
qguerer adquirir e poder adquirir nos coloque numa ma
situacao, devemos planear os nossos consumos e evitar

as compras por impulso.

Fazer escolhas equilibradas e Planear os nossos
eliminar gastos desnecessarios rendimentos e despesas

Riscos digitais

A identificagao do prestador do servico
bancario, protecdo de dados pessoais e
seguranca dos sistemas

=
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Fraudes digitais Segurancga online

Apropriacao indevida de dados Utilizar apenas ligacdes a
pessoais e falsas propostas de internet seguras e ngo partilhar
ll.\ aplicacdo de dinheiro dados pessoais

Ana Lindao, Angélica e Anna Jesus




GLOBAL MONEY WEEK
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A internet e as apps dos telemoveis permitem-
nos fazer pagamentos e aceder a outros
produtos e servigos
financeiros. No entanto, a utilizacao destes
canais digitais
também apresenta riscos:

1.A identificacao do prestador do servico
bancario e a identificacao e a autenticacao dos
clientes bancarios perante o prestador;

2.A seguranca dos sistemas e das
infraestruturas;

3.A leitura e a compreensao da informacao pre-
contratual e contratual;

4.A protecao de dados pessoais.

i i GLOBAL,
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WEEK

Paola Maestre

D/IA DA
MATEMATICA

De 21 a 27 de marco de 2022 decorrera
a GLOBAL MONEY WEEK. E uma
campanha anual de conscientizacao
| global sobre a importancia de garantir
gue os jovens, desde cedo, estejam
conscientes financeiramente.
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E organizado pela Rede
Internacional de

Educacao Financeira da
OCDE
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Hoje em dia podemos aceder a servigos
financeiros em qualquer altura e em qualquer lugar, |
através do computador, do telemével, de forma /I\
rapida e comoda.

Mas ha riscos associados que devemos ter em
conta, nio s6 quando fazemos pagamentos ou /I\
quando utilizamos o homebanking.

Ll
v
1234 5€/ 3012 3456 \

Como podemos proteger os nossos dados A
pessoais? |
* Proteger os nossos codigos pessoais

o Confirmar os extratos bancarios regularmente /I\

para verificar se ndo ha movimentos estranhos.
o Utilizar apenas ligag¢oes a internet seguras, |
evitando aceder ao homebanking ou realizar / |\
transag¢oes financeiras a partir de redes de wi-fi
publicas, por exemplo em cafés, restaurantes,
héteis... / |\
¢ Nao partilhar dados pessoais em féruns publicos
ou nas redes sociais. I




Riscos a nivel financeiro
no uso dos canais
digitais

Ocorre quando uma entidade
desconhecida (hacker) se faz passar
por uma institui¢cio ou empresa e,
através de mensagens fraudulentas de
e-mail, de chamadas telefénicas
(vishing), ou de mensagens de
telemovel (SMS) (smishing), tenta
enganar um cliente bancario a divulgar
informacgoes pessoais, tais como

coordenadas do cartiao matriz,
palavras-passe e numeros de contas
bancarias.

Spyware

SPYWARE oo

aperceba, com o objetivo de espiar o seu
equipamento e os seus dados.

Este virus pode ser inadvertidamente instalado
pelo cliente ao fazer download de um ficheiro
aparentemente inofensivo ou acionado através
de um link ou ficheiro contido num e-mail
malicioso.

Uma vez instalado, o programa deteta se o
cliente esta a aceder a uma pagina de internet
protegida, como as paginas de homebanking, e
regista os dados inseridos pelo utilizador, que
depois podem ser usados indevidamente por
outras pessoas.

Joao N210, Lucas Oliveira N2 10, Pedro Sousa N214 e Tiago Corte N2 18
1



A Matematica em uniao
com o dinheiro

Riscos dos canais digitais
GILLOBAL.

Cuidado

com os links de origem
desconhecida
enviados por e-mail

ou SMS

COMISSAO DO MERCADO
DE VALORES MOBILIARIOS

Devera contactar se tiver
davidas, antes de investir.
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Roubo de dados

Roubo dos numeros bancarios
bancarios
'Canais Digitais, Catia Marques, Tiago Melo,
Riscos Reais' Tiago Teixeira 10°2
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A Matematica em o Sia Seanair
Uniao com O
Dinheiro

"CANAIS DIGITAIS =4
RISCOS REAIS"

Até na
internet
nos
roubam

Phishing
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Erica Rochinha; Bia Nunes; WEEK .
Carlota Romao 11°3



A Matematica em Uniao com o Dinheiro  cor<-iveszares

CANAIS DIGITAIS,

Cuidado com o que
instalas ou clicas!

Pensa antes de publicar! Protecao de Dados!

GILLOBAL.
MONEY
WEEK

Sara Azevedo; Jorge Freitas; Tomas Marques 1193
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"CANAIS DIGITAIS...RISCOS REAIS"
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Miguel Jesus, Eduardo Ferreira, Diogo Andrade 11°3
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